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1.Cel i zakres projektu

1.1. Wstep: Srodowisko pracy, zatozenia aplikacji.
Przestawiony raport opisuje poszczegodlne etapy tworzenia i konfiguracji aplikacji webowej z
wykorzystaniem platformy Java EE. Celem mojego projektu stata sie budowa programu

wykorzystujgcego system zarzgdzania relacyjnymi bazami danych — postuzytem sie MySQL

[11.

Podczas analizy kolejnych stadiow mojej pracy skupimy uwage na narzedziach, ktore
sprawiajg, ze dzisiejsza praca praca programisty/web developera staje sie przyjemniejsza,
szybsza i bardziej efektywna. Obecnie ,produkcja” aplikacji bez skonfigurowanego IDE,
takiego jak NetBeans, czy serwera aplikacyjnego typu Glassfish jest praktycznie niemozliwa.
Wysitek zwigzany z tworzeniem aplikacji w coraz wiekszej mierze sprowadza sie do
aspektow  konfiguracjno-administracynych. Implementacje kazdej wiekszej aplikacji
poprzedza caly cigg dziatan prowadzgcych do jej przystosowania, zarbwno w Srodowisku

produkcyjnym jak i po stronie korzystajgcych z niej uzytkownikéw.

Aplikacja bedgcg owocem mojej pracy ma za zadanie rozwigzac¢ problem magazynowania,
wyszukiwania i agregacji danych biznesowych pracownikéw firmy IT. Strona www z prostym i
przyjemnym widokiem to mozliwosC rezygnacji z koniecznosci przechowywania wielu
dokumentow CV o niejednoznacznej formie. Zaprojektowana przeze mnie aplikacja utatwia
organizacje, korzysta z jednolitego szablonu, pozwala na szybkg edycje danych, jest tatwa w

obstudze dla uzytkownikéw nie znajgcych sie na szczegdétach technicznych.

1.2. NetBeans - start !

Tworzenie od zera. W tym przypadku aplikacji webowej jest to pojecie wzgledne, raczej nie
buduje sie jej linijka po linijce. Precyzyjniej jest powiedzieC, ze jest ona skladana z wielu
gotowych plikéw klas wymagajgcych edycji recznej lub automatycznej przy wsparciu
Srodowiska. Nie sposob tu nie takze wspomnie¢ o programowaniu aspektowym, na ktore
otworzyta sie Java EE w wersji 5, udostepniajgc programistom caty zestaw adnotacji
pozwalajgcych na rezygnacje z ciezkim plikéw konfiguracyjnych. Nim jednak zagtebimy sie w

arkana platformy, zajmijmy sie opisaniem budowy trzonu catego projektu.

a) Maven
Caty program ktérego budowg sie zajgtem powstawat w Apache Maven, narzedzie to w ktore

mozna zaopatrzyC jest Srodowisko programistyczne NetBeans, stuzy jako fundament



aplikacji webowych. Zrzuca ono z programisty ciezar porzgdkowania bibliotek, powigzan i
aktualizacji repozytoriow. Maven pozwala na szybkie tadowanie plug-inéw, umozliwia
zarzagdzanie wersjami, testowanie programu. Za pomocg prostego pliku konfiguracyjnego —

pom.xml, mozemy sterowac zalezno$ciami rozszerzen modutéw i komponentéw. [2]

Aby rozpoczgé prace z narzedziem Maven, nalezy w NetBeans IDE wybrac:
Menu gtowne / File / New Project / folder Maven (jesli nie dysponujemy wtyczkg, nalezy jg
zainstalowac) / Web Application. Po wykonaniu powyzszych instrukcji srodowisko wyswietli

nam kolejno dwa okna:

\ [5Y example
Steps Choose Proje
) l:h e fect —I-l4 Web Pages
. Choose Projec ilter: =
> Q Filter: ~-|@] index.html
Categories: Projects: - Source Packages
L Java ® Jova Application - BB
)\ JavaFx & Javarx Application & cecherzfexample
), Java Web % m_am g ‘m -I- @ Dependencies
odule = . . .
: -L?';LESE P, Enterprise Application = D javaee-web-api-7.0.jar
: Enterprise Application Client = +- 5 META-INF
b Maven % 05Gi Bundle i -
/) NetBeans Modules % NetBeans Module +- [ javax
+-, Samples NetBeans Application - ;
i POM Project @ Java Dependencies
e Project from Archetype +} ng JDK 1.8 (Default)
{id® Project with Existing POM i

—I-lJg Project Files
[ pom.xml
[3] nb-configuration.xml

Description:
Maven Web Application project template, created with Maven Archetype Plugin.

Steps Name and Location
L. Choose Project : 1. Choose Project -
o (e s Location Server: GlassFish Server o Moasn At Jl_ocatiun Project Name:  example
3. Settings Java EE Version: |Java EE 7 Web " )
! ersion: (fom o 3. Settings Project Location: | C:\Users\Admin\Documents\NetBeansProjects Browse...
Project Folder: |C:\Users\Admin\Documents\NetBeansProjects\example
Artifact Id: example
Group Id: cecherz
Version: 1.0
Package: cecherz.example (Optional)

Rys. 1: Zrzuty ekranu / sSrodowisko NetBeans 8.02 (prawy gorny rég, widok projektu
bezposrednio po wygenerowaniu; pozostate generowanie schematu aplikacji webowej)

Znaczenie poszczegolnych wtasciwosci jest na tyle intuicyjne, ze nie wymaga opisu. Uwage
nalezy zwrodci¢ tylko na zaktadke settings gdzie znajduje sie rozwijana lista serwer. Bez

skonfigurowanego serwera dalsze etapy pracy nie bedg mozliwe!

b) GlassFish

Serwer GlassFish jest dedykowany dla platformy Java EE. Po pobraniu rozszerzonej wersiji
NetBeans'a [3], mamy dostep do niego w pakiecie instalacyjnym. Serwer jest niezbedny do
obstugi bazy danych i do wdrazania aplikacji napisanych w Javie. Bez GlassFish'a nie

zobaczymy petnego efektu naszych dziatan, nie przetestujemy programu w przeglgdarce.



Teoretycznie mozna pisa¢ aplikacje nie komunikujgcego sie bazami danych, stad opisem

wstepnej konfiguracji serwera zajme sie na poczatku.

Konfiguracja nowego pofaczenia rozpoczyna sie w srodowisku programistycznym. Z menu
gtdwnego wybieramy Tolls / Servers / Add Server... / Choose Server: Glassfish. Jesli nie
dysponujemy GlassFish'em mozemy go pobra¢ do dowolnej lokalizacji, pozostawienie zas
domysinej konfiguracji zapewni poprawne dziatanie w celach testowych. Wynikiem pracy
programisty jest sprawna aplikacja nie skupiamy sie na zaawansowanych aspektach
konfiguracji serwera, pole do popisu ma tu administrator. Dostep do panelu zarzgdzania
GlassFish jest mozliwy w zaktadce: Services / Servers / Glassfish — menu kontekstowe /
View Admin Console Ilub poprzez wpisanie w pasek adresu przegladarki
http://localhost:8080/.

Steps Sarver Location

1. Ol S Insinllafion Location:
2, Seryer Lncation -
3 Doman Hame/Lecation Cxidowaing_lotalizecyy Browse...

< Back Cancal

i T——— EE servers

ok o - P GlassFish Server|

L Domain R Location - 3
Host: ocalhost » | | Loopback + I Apphcat'ons
05 Pert: HTTP Fart: §Y Resources
s E J08C

e +-1 ), JDBC Resources

i Connection Pools

(q] Connectors

+-1), Connector Resources

f Connector Connection Pools

Admin Object Resources

H-E JavaMail Sessions
« ot Frwh, | [ Cancel Ll Web Services

Rys. 2: Zrzuty ekranu / sSrodowisko NetBeans 8.02 (okna wstepnej konfiguraciji
potgczenia z serwerem; widok zawartosci GlassFish z poziomu IDE)

Po poprawnym skompilowaniu kodu w folderze Applications (rys.2 widok 4) powinien pojawi¢
sie program gotowy do uruchomienia w kazdej przegladarce www. Pozostate foldery jak

wskazuje nazwa JDBC przechowujg ustawienia konfiguracyjne baz danych.


http://localhost:8080/

c) Czas na dane - MySQL

Majgc gotowy szablon projektu i dziatajgcy serwer mozna przystgpi¢ do konfiguracji
potgczenia z bazg danych. Standardowo, czyli jesli korzystam systemu Java Derby [4],
wspieranego przez srodowisko programistyczne, nie wymaga to wiele trudu. Mdj projekt
zaktada jednak uzycie innego systemu baz danych, co stwarza konieczno$¢ uzycia

dodatkowej biblioteki oraz narzedzi:

Konieczne jest dodanie zaleznosci projektowych do biblioteki mysql-connector-java [5] w
widoku projektu Mavena: Projects — Dependecies lub, co wydaje sie rozwigzaniem bardziej
uniwersalnym, wgranie archiwum .jar do katalogéw NetBeans'a — / katalog instalacji IDE / de
/ modules / ext /. Opcja druga zapewnia mozliwos¢ korzystania z MySQL za kazdym razem,
gdy tworzymy nowy program, bez uprzedniego dodawania zaleznosci. Sama biblioteka nie
wystarczy, potrzebujemy zewnetrznego programu do obstugi baz. Dostep do
zintegrowanego pakietu narzedzi jest mozliwy po pobraniu i zainstalowaniu XAMPP'A (mowa
tu o systemie zarzgdzania bazami jak i niezwykle przydatnym wizualnym programie do
administracji danymi, phpMyAdmin) [6]. Wyposazeni w tak potezne IDE jak jest NetBeans
jestesmy zwolnieni z obowigzku korzystania z dodatkowych narzedzi do edycji zawartosci
baz danych, jednak wielu z pewnoscig doceni tatwos¢ edycji tabel poza $rodowiskiem
programistycznym. Nalezy jednak uwazac¢ by nie doprowadzi¢ do rozbieznosci pomiedzy
modelem danych zawartym w klasach encyjnych, a tym w tabelach. Odrywanie sie od
NetBeans'a zalecam tylko w przypadku trudnych problemow. Ja z pomocg phpMyAdmin
wprowadzitem domysine kodowanie polskich znakdw, tabele zas generowatem bezposrednio

w Srodowisku programistycznym.

Dostep do  MySQL mozemy skonfigurowac¢ bezposrednio z poziomu NetBeans'a. W tym
celu wybieramy zaktadke Services - Databases (menu kontekstowe: New Connection...). Po

otwarciu okna wybieramy typ bazy i odpowiadajgcy mu sterownik.



Locate Driver | Customize Connection

|
Driver: MySQL (Connector/) driver) - Driver Name: | MysQL (Connector/J driver) -
l Host
ost: :
Driver File(s): C:\Program Files\NetBeans 8.0.1\ide\modules\ext\mysql-connecto| [ Add... | localhost Port:|3306
e Database: mysql

User Name:  root

Password:

Remember password

m w Connection Froperties Test Connection
4 1 ]

JDBC URL: jdbe:mysql://localhost:3306/mysql?zeroDateTimeBehavior=convertToNull

1 Sl P 1l =y
= Databases
¥ MySQL Server at localhost:3306 [root]
& cdeol

& information_schema

[ Create MySQL Database 2 8 mey
1= ,
- & performance_schema
New Database Name: - & phpmyadmin
B system
Grant Full Access To: root@::1 - B systeml
= test
Please choose or enter a database name = webauth
& work
[ cancel | B Java DB

: Drivers
+- &3 jdbc:derby://localhost:1527/0urDB [ourdb on OURDE]
+- [ jdbe:derby://localhost:1527/SampleShop [shop on SHOP]
= &
— & new
1 Tables
1 Views
] Procedures
I8 Other databases

Rys. 3: Zrzuty ekranu / srodowisko NetBeans 8.02 (tworzenie potgczenia oraz nowej
bazy danych MySQL)

Dane zapisane na w poszczegodlnych okienkach na Rys. 3 stuzg celom prezentacyjnym, w
celach bezpieczenstwa nie nalezy tworzy¢ uzytkownika o nazwie root, ktérego autoryzacja

nie jest wymagana hastem.

Po skonfigurowaniu dostepu do systemu bazodanowego, mozemy wszystkim zarzgdzac.
Zmiany w IDE sg dokonywane na poziomie uzytkownika o nieograniczonych uprawnieniach,
trzeba wiec zachowac¢ duzg ostroznos¢ przy edycji tabel, tak by nie uszkodzi¢ wczesniej
utworzonych danych. Dobrze jest zaczg¢ budowanie bazy aplikacji od klas encyjnych, nie

zas od tworzenia kolejnych tabel przy pomocy SQL.

Nowg baze dodajemy zaznaczajgc serwer bazodanowy w panelu Service i wybierajgc z
menu kontekstowego Create Datebase... By utworzona baza mogta ,wspotistnieC” z kodem
aplikacji musimy stworzy¢ JDBC Connection Pool oraz JDBC Resource (mylgce polskie
odpowiedniki nazw zostaty celowo pominiete, angielskie odpowiadajg tym bezposrednio
uzywanym w IDE). Okres$lenia przektfadajg sie na znaczniki w pliku glassfish-resource.xml,

ktéry odpowiada za komunikacje z bazy z serwerem. Wiasciwosci potgczenia, do ktorych



nalezg m.in. nazwa bazy, uzytkownika, hosta czy hasto, generujemy bezposrednio z poziomu
srodowiska. Osobno wybierajgc sekcje JDOBC Connection Pool oraz JDBC Resource: Menu
gtowne / File / New File / folder Glassfish. Tak moze wygladac najprostszy plik glassfish-

resource.xml:

<?xml version="1.0" encoding="UTF-8"?>
<!DOCTYPE resources PUBLIC + ...>
<resources>
<jdbc-resource enabled="true" jndi-name="jdbc/myDatasource" object-
type="user" pool-name="connectionExamplePool">
<description/>
</jdbc-resource>
<jdbc-connection-pool + ...>
<property name="URL" value="jdbc:mysqgl://localhost:3306/new"/>
<property name="User" value="root"/>

<property name="Password" value=""/>
</jdbc-connection-pool>
</resources>

Plik tworzy sie automatycznie, mozemy do niego zajrze¢ z panelu Projects: Other Sources /

setup /.

GlassFish pozwala na skorzystanie z szeregu réznych witasciwosci, w zaprezentowanym
pliku ukrytem czes¢ parametréw generowanych domysinie. Dostep do catego wachlarza
ustawien mozna uzyska¢ przechodzgc bezposrednio do panelu serwera. Do dziatania

aplikacji jednak wystarczy podstawowa konfiguracja.



4. Add Connection Pool
Optional Properties

Steps Choose Database Connection

1. Choose ... Provide configuration information for the JDBC Connection Pool.

2. Choose Patahase Either choose an existing database connection to extract information, or enter the configuration
Connection information.

3. Add Connection Pool Fields with an * mark are required.
Properties

JDBC Connection Pool Name:*  connectionExampleFool

Q) Extract from Existing Connection:
jdbe:mysql://localhost:3306/new?zeroDateTimeBehavior=convertToNull [root on Defau... ¥
New Configuration using Database:

< Select from the list v

XA (Global Transaction)

General Attributes

Provide configuration information for the JDBC Resource.
Either choose an existing JDBC Connection Pool, or create a new JDBC Conn
Fields with an * mark are required.

@) Use Existing JDBC Connection Pool
connectionExampleFPool v

Create New JDBC Connection Pool

JNDI Name:™ | jdbc/myDatasource

Object Type: user

Optional Properties

Steps Add Connection Pool Properties
Enabled: true
1. Choose ... Enter the Datasource Classname, URL, and User to continue.
2. Choose Database Hit the Enter key to save values in the Properties table. Description:
Connection
3. Add Connection Pool
Properties
4. Add Connection Pool |
Optional Properties Datasource Classname: com.mysgl.jdbc.jdbc2.optional.MysglDataSource
Resource Type: javax.sql.DataSource -
< Back INext > Finis|
pescrption: [ Fims
Properties:
Name Value
URL ‘thc:mysq\:/flncalhnst;3306/new?zern...| Additional Properties
User ‘roct
Add additional configuration information for the resource jdbc/myDatasource|
Hit the Enter key to save values in the Properties table.
3. Add Connection Pool Max Pool Size: 32
Properties
4. Add Connection Pool Max Wait Time: 60000

Pool Resize Quantity: |2

Idle Timeout (secs): 300

Transaction Isolation

Transaction Isolation: JDBC Driver Default b
Guarantee Isolation Level: true -
Connection Validation

Connection Validation Required:  true -
Validation Method: auto-commit hd
Table Name: TAB_NAME

Fail All Connections: true -
Non Transactional Connections: | true N
Allow Non Component Callers:  false v

Properties:

Name Value

Rys. 4: Zrzuty ekranu / sSrodowisko NetBeans 8.02 (po prawo konfiguracja JDBC

Connection Pool; po lewo konfiguracja JDBC Resource)

Przedstawiony etap pozwala na stworzenie trzonu aplikacji, ktéra bedzie mogta by¢

bezproblemowo zarzgdzana.



2.Zatozenia projektu
Spetnienie wymagan przedstawionych w rdz.1 pozwala na przejscie do etapu tworzenia

kodu; fazy projektu, ktéra stanowi sedno pracy programisty.

Serwer Aplilkaeyjny:
GlassFish

Aplikacja Java

Baza danyeh
JDBC

Rys. 5: Schemat otoczenia aplikacji (Serwer przechowuje aplikacje i pozwala
jej na kontakt z dowolnym typem baz danych za pomocg interfejsu JDBC

Klientem naszej aplikacji bedzie oczywiscie przeglgdarka www, wszystkie dziatania miaty na
celu udostepnienie programu jako witryny internetowej. Juz w fazie produkcyjnej programista

moze podziwiac efekty swojej pracy oglgdajgc wygenerowany xhtml.

2.1. Wprowadzenie do modelu danych.

System, ktéry zaprojektowatem obstuguje baze ztozong z szesciu tabel, dwie z nich mozna
sklasyfikowaé jako narzedziowe, stuzg bowiem jako mechanizm obstugi uzytkownikow.
Tabele odpowiedzialne za dane systemowe Users (role, hasta, loginy, identyfikatory, adresy
e-mail) oraz podstawowe informacje identyfikacyjne Workers (imig, nazwisko, data aktywacji
czy adres zamieszkania) majg w moim projekcie odwzorowanie w postaci jednej klasie
encyjnej. Efekt uzyskatem dzieki adnotacji @SecondaryTables [7]. Tabela Users stanowi
punkt weztowy, zawiera pola typu List, z relacjami @ManyToOne [8], ktore pozwalajg na
dostep do danych zdefiniowanych w pozostatych czterech tabelach odpowiedzialnych za
przechowywanie danych biznesowych aplikacji: Education (wyksztatcenie), HistoryWork
(historia  pracy), Qualifications (kwalifikacje), Trainings (odbyte szkolenia). Tak
zaprojektowany model jest uzasadniony: przyktadowo, uzytkownik moze miec tylko jeden

login ale nie mozna uniemozliwic mu wprowadzania kolejnych szkolen odbywanych w

10



roznych miejscach i czasie. Przedstawione podejscie jest konieczne, by aplikacja spetniata

swoje wymogi, inaczej bytaby ona nieuzytecznym, niedopracowanym narzedziem.

o <
Frimarykey
A &=l id
m - Basic
Primarykey ] workBegin
|I—m——————————— ————a .
ezl id
kS 6 LS el & - 4 workEnd T ~
| = useprrI:aWKEV = userldpnmawey : S] programmingLanguage ‘a company Primarykey .
I Basic Basic I " frameworks ¥ postlon < i
l \T] firstName \Q login | el rore lonllang ages Y] characterOfWork — T_asmB _
I i educationBegin
| v jastame SC] nickName I “T software @ acquw::i::lnls 507 educationE :
educationEn
I O] birthDate " password 4] otherskills BT d
| 58 CHE ] nameOfSchool
| Y] country Y] email I N Refaion % kindOfSchool
=2 41 userld in choo
b city “[] activationDate | -
| "] specialization
L’D zip-code Relation I Relation
| 4+ qualificationsCollection ¢ .o
SO street ‘N | =2 {k userld
istoryWorkCollection p
I Y] phoneNumber 4 historyWorkCollects |
| %3] aciivationDate 45 educationCollection I‘ Y @
| 4% trainingsCollection i PrimaryKey
e o id

Basic
"] trainingBegin
] trainingEnd
] contentTraining
%] trainingTime
Relation

22 {0 userld
Rys. 6 Zrzuty ekranu / srodowisko NetBeans 8.02 — narzedzie do generowania
diagraméw (model bazy danych).

Widok zaprezentowany na rys. 6 ma charakter pomocniczy, nazwy kolumn w bazie i
odpowiadajgce im pola w klasach encyjnych sg rézne. Przedstawitem na diagramie klasy
encyjne tabel Users i Workers jako rozdzielne, by zobrazowaé zaleznosci stworzone w
aplikacji. W kodzie aplikacji tabela Workers nie istnieje jako osobna klasa encyjna,

odwzorowanie jej pdl znajduje tabeli pracownikdw sie w klasie encyjnej Users.

11



2.2. Opis funkcjonalnosci oferowanej przez aplikacje.

a) Uprawnienia poszczegolnych uzytkownikéw.

Guest Admin User
Szczegdly [ wylogyj
pracownika H
> Rejestracja Lista )
= Panel logowania ~
Dane
podglad edycja systemowe

. ) 1:1
Zmien swoje dane (1) (1) Poszczegdine
widoki

przypisane do

Podstawowe dane
Dane Dane Tabele potaczone pracownika >_ osobnych
biznesowe systemowe relacja Users przypadkéw
(1:N) (1) @SecondaryTables Dane logowania nawigacji
(Workers, Roles) hasto i e-mail
-
Dodaj nowego uzytkownika
Dane
= biznesowe
(1:N)
Usun
A Wyloguj
H Umiejetnosci
- A |
Zaloguj Przyznaj role dodaj*
Historia pracy lista
edytuj
Szkolenia usun

Wyksztalcenie

Rys. 7 Liste mozna rozumie¢ jako wykonanie polecenia SELECT na konkretnych
tabelach. Konkretnie chodzi o pakiet java.util.List i o javax.faces.model.DataModel, ktory
pozwala na wyeksponowanie danych z bazy w postaci obiektowej listy.

Przedstawiony model nie uszczegdtawia funkcjonalnosci programu. Mam on na celu
skondensowanie opisu zwigzanego z mechanizmem zarzgadzania. Juz tutaj uwidacznia sie
warstwowos¢ aplikacji: dane z bazy muszg zosta¢ odpowiednio spreparowane przez logike,
by mozna bylo je wyswietli¢ w widoku. Pojecie Listy wymaga dokfadnego zrozumienia,
stanowi ono paradygmat. Nie mozna tutaj wszystkiego uprosci¢, gdyz dane trafiajgce do
Listy, w naszym rozumieniu pewnego specyficznego zbioru, sg poddawane innym operacjom
na kolejnych poziomach aplikacji. Informacje nim zostang wyswietlone sg przetwarzane i

filtrowane.

Aplikacja zaktada prostg i intuicyjng obstuge, stworzytem tylko niezbedne przypadki uzycia,
mozna jednak zauwazyC, ze system ftatwo rozszerzyé: wprowadzajgc nowe typy
uzytkownikéw, dodajgc kolejne widoki i akcje. Operacje uzytkownika, jakie moze wykona¢ w
granicach aplikacji skupiajg sie wokot Listy. Pojecie to bardzo ogdlnie definiuje uzytecznosé
systemu. Od niego dochodzimy do zagadnienia skladowania danych, a co za tym idzie

podziatu rél, szybkiego wyszukiwania i edycji wielu powigzanych ze sobg kwerend. Jak
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kazdej szanujgcej sie bibliotece czy archiwum, w komputerowej bazie danych powinien

panowac porzadek. Za wszystko odpowiada umiejetne zarzadzanie.

W przypadku tej konkretnej aplikacji: systemu ewidencji kompetencji pracownika, problem
podziatu na role czesciowo rozwigzuje sie sam. Nie potrzeba wielu poziomow dostepu, gdyz
celem programu jest szybkie wprowadzanie informacji o wlasnych umiejetnosciach oraz

podglad danych innych uzytkownikow.

Panel rejestracji - --- - - —— @
<<include>>
Q Panel logowania Y7 _ _ _ _ _ _ _
A <<include>>
Gos

5¢

Rys. 8 Diagram przypadkoéw uzycia uzytkownik nieautoryzowany

Gosé¢: lub osoba, ktora jeszcze nie uzyskata lub nie moze uzyskac¢ autoryzacji. Kazdy kto
uruchomia aplikacje ma prawo obejrze¢ strone gtéwng z ktérej moze przejs¢ wedtug woli, do
panelu logowania, by sie uwierzytelni, lub panelu rejestracji, by po ustaleniu hasta i loginu
zostaC petnoprawnym uzytkownikiem systemu. Mechanizm ten to standardowy sposob
rozwigzujgcy problem bezpieczehstwa danych: dane logowania zna tylko osoba tworzgca

konto.
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Dodaj dane

Edytuj dane
BT SR Zmiana hasta lub
s adresu e-mail (dane systemowe)

Panel zarzadzania danymi
Uzytkownik ”
J/ Panel przegladu wiasnych danych
Dane biznesowe
Panel przegladu danych pracownikéw _
T ____==include=> . ¢ Wyszukaj wediug kryterium

brak mozliwosci edycji wstawionych
danych biznesowych

Tylko identyfikator.
Niemozliwy podglad
login, hasto, rola,
data aktywacji

<<gxtend>>

Rys. 9 Diagram przypadkdéw uzycia rola user

Uzytkownik (user): rola ta jest przyznawana automatycznie po przejsciu przez proces
rejestracji. System zapisuje login, identyfikator, szyfruje hasto i ustala date zatozenia konta.
Uzytkownik dysponuje statym zestawem danych, ktérych nie moze modyfikowac: login, data
aktywacji, rola (sg one potrzebne zarzadcy do identyfikacji poszczegdlnych kont, tylko on
moze zmieni¢ role). Danymi uzytkownika, kiére on sam moze edytowac sg: adres e-mail i

hasto.

Tabele z danymi biznesowymi podlegajg innym prawom, gdyz wszyscy pracownicy firmy
majg do nich dostep. Cata elastycznosé systemu skupia sie warstwowym podziale danych,
prywatne majg ograniczony dostep, biznesowe uznajemy za publiczne (nie ma koniecznosci
ich dodawania od razu, wszystko zalezy od zastosowania). Danych biznesowych, czyli
ukonczonych szkolen, ukonczonych szkot, historii pracy, kwalifikacji nie ma mozliwosci

ukrycia — bytoby to rozwigzanie niepraktyczne. Mozna je jednak edytowac, usuwac.

Uzytkownik nie ma dostepu do zadnej z danych systemowych innych pracownikéw, ktore
stuzg bezpieczenstwu konta. Jawnej prezentacji polegajg jednak unikatowe identyfikatory,
ktore mozemy tez nazywacC ksywkami. Do edycji tych danych nie ma dostepu zaden z
uzytkownikéw. Pole to jest wypetniane raz podczas zaktadania konta, stuzy wytgcznie lepszej

orientacji.
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-------- Dodaj konto
<<gxtend>>

Dane systemowe:
login, hasto, e-mail, role,
data aktywacji.

Zarzadzanie uprawnieniami Dane systemowe

(Izarmd:l;danymi pracownikow

Q e
A “A

Uzytkownik (user) Zarzadca (admin}

Zarzadca rozszerza prawa
uzytkownika

Rys. 10 Diagram przypadkow uzycia rola admin

Zarzadca (admin): czyli uzytkownik o zwiekszonych prawach. Admin ma, jako osoba
uprawiona do administracji systemem, prawo przeglgda¢ wszystkie dane pracownika. Nie
ma jednak mozliwosci jawnego przejrzenia haset, gdyz jest one zaszyfrowane. Zarzadca
swobodnie wprowadza dane systemowe: moze stworzy¢ konto nowego uzytkownika z
poziomu autoryzowanego uzytkownika jak i usung¢ juz istniejgce. Tylko admin, moze
mianowa¢ kolejnego admina jak dezaktywowaC czasowo konto innego uzytkownika.

Zarzgdca nie jest uprawniony do edycji danych biznesowych uzytkownikéw systemu.

________ Dodaj konto

Dane systemowe:
login, hasto, e-mail, role,
data aktywacii.

Zarzadzanie uprawnieniami Dane systemowe

(&mm;danymi pracownikow

Q e
A “A

Uzytkownik (user) Zarzadca (admin)

Zarzadca rozszerza prawa
uzytkownika

Rys. 11 Diagram przypadkdéw uzycia rola admin

Tabela 1. Uprawnienia do korzystania z wtasnych danych wprowadzonych do systemu
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hasto login ksywka e-mail rola data Dostep do

aktywacji panelu
rejestraciji
gos¢é brak brak brak brak brak brak mozliwy
nieaktywny | posiadaw | posiadaw | posiadaw | istniejew | istniejew | istnieje w | niemozliwy
uzytkownik bazie, bazie, bazie, bazie, brak bazie bazie
uzycie uzycie uzycie dostepu
niemozliwe | niemozliwe | niemozliwe
user posiada w | posiadaw | posiadaw | posiadaw | posiadaw | posiadaw | niemozliwy
bazie, bazie, bazie, bazie, bazie, bazie,
mozliwa edycja edycja edycja niemozliwa | niemozliwa
edycjai |niemozliwa, | niemozliwa, | niemozliwa edycjai edycja i
poglad mozliwy poglad edycja podglad poglad
podglad mozliwy podglad
admin posiada w | posiadaw | posiadaw | posiadaw | posiadaw | posiada w mozliwy
bazie, bazie, bazie, bazie, bazie, bazie,
mozliwa edycja edycja edycja edycja edycja
edycjai |niemozliwa, | niemozliwa, | niemozliwa, | niemozliwa, | niemozliwa
poglad mozliwy poglad mozliwy mozliwy

podglad mozliwy podglad podglad

Tabela 1. Uprawnienia do korzystania z danych innych pracownikbw na poziomie
systemu.

hasto login ksywka e-mail rola data Dostep do
aktywacji panelu
rejestraciji
gosc nie posiada | nie posiada | nie posiada | nie posiada | nie posiada | nie posiada| mozliwy

dostepu dostepu dostepu dostepu dostepu dostepu

ni_eaktywn_y nie posiada | nie posiada | nie posiada | nie posiada | nie posiada | nie posiada | niemozliwy
uzytkownik | dostepu dostepu dostepu dostepu dostepu dostepu

user nie posiada | nie posiada | posiada | nie posiada | nie posiada | nie posiada | niemozliwy
dostepu dostepu dostep, dostepu dostepu dostepu
edycja
niemozliwa
admin nie posiada | posiada posiada posiada posiada posiada mozliwy
dostepu dostep, dostep, dostep, dostep, dostep,
edycja edycja edycja edycja edycja

niemozliwa | niemozliwa | niemozliwa mozliwa niemozliwa

W systemie fizycznie nie istnieje rola goscia, obecna jest za to rola inactive czyli uzytkownika,
ktérego dostep do systemu zostat czasowo lub trwale zablokowany. Po dezaktywacii
pracownik bedzie miat tylko mozliwos¢ wyswietlenia strony z komunikatem. Warto zauwazye¢,
ze model zaktada, co jest absolutnie koniecznie, brak dostepu do panelu rejestracji, po
zalogowaniu, zwyktemu uzytkownikowi. Gdy stato sie inaczej, podziat rél przestatby miec

Sens.
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Przedstawiony model dostepu jest realizacjg jednego z wielu mozliwych scenariuszy, nie
mozna go jednak traktowac jako szablonu, wszystko zalezy od zatozenh projektu. Ja staratem
sie zapewni¢ korzystajgcemu z aplikacji maksimum bezpieczenstwa. Warto zauwazyc, ze
podziat rol, a co za tym idzie decyzja o dostepie do poszczegdlnych danych, nie jest kwestig
trywialng. Mogg zastanawia¢ ograniczone mozliwosci administratora, zostaje w zasadzie
tylko zmiana roli. Obecnos¢ roli admina, nie wazne jak ,silnego”, utatwia w pdzniejszych
wersjach aplikacji dodanie nowych funkcjonalnosci. Skupitem sie na stworzeniu klarownego
systemu, jego rozbudowa jest drugoplanowa. Architektura aplikacji to zagadnienie wyjgtkowo

istotne, w moim mniemaniu pierworzedne.

b) Wyszukiwanie

Wyszukiwanie odbywa sie przy pomocy filtrowania, na podstawie réoznych kryteriow. Jest to
kolejna funkcjonalnos¢ stanowigca fundament prezentowanej aplikacji. Dostep do konkretnej
grupy danych, uzytkownik definiuje zakres zbioru, jest szybki. Zarzgdzanie informacjg przy
pomocy komputera jest bardziej efektywne. To banalne by¢ moze stwierdzenie lezy u
podstaw projektu. Magazynowaniem informacji zajmuje sie baza danych, by jednak sprawnie
moéc z nich korzystaC potrzebny jestem utatwiajgcy wydawanie prostych polecen, ktory
zarazem wyeksponuje wszystko w postaci dokumentow .xhtml. tatwo jest wyobrazi¢ sobie
kilku uzytkownikdw, w koncu to tylko model aplikacji prezentujgcy wybrane rozwigzania. Nie
sposdb jednak bytoby owej aplikacji wdrozy¢ jako narzedzia do obstugi przykiadowo: tysigca
pracownikow firmy N. W danej chwili moze potrzebnych jeden lub wiecej pracownikow o

specyficznych kwalifikacjach — i co wtedy?

Moja aplikacja realizuje wyszukiwanie poprzez zdefiniowany przeze mnie sposob: nie ma
pewnosci czy dla wszystkich bedzie on dobry i intuicyjny. W tym miejscu chce zaznaczyc, ze
nie tylko na barkach programisty lezy decydowanie o funkcjonalnosci aplikacji, zwykle robi to

caly zespdt.

W moim programie o sposobie wyszukiwania decyduje poziom dostepu, a tym samym
mozliwosci obejrzenia konkretnych danych. Tylko administratorzy bedg mogli wyszukiwaé
uzytkownikéw po loginie, adresie e-mail czy roli (dane dostepne w panelu administratora).
Uzytkownicy nie otrzymajg mozliwosci wyszukiwania danych systemowych, gdyz te nie sg im

udostepnione, ale bedg mogli skorzystac z:

® Szybkiego wyszukiwania pracownikow: po imieniu, nazwisku, identyfikatorze
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® Zaawansowanego wyszukiwania wedtug kwalifikacji: w bazie dysponujemy catym
zestawem danych biznesowych postaci kolekcji. Oferuje w mojej aplikacji mozliwo$c
filtrowania danych z tabel historia pracy, edukacja, ukoriczone szkolenia, kwalifikacje
(nazwy tabel bezposrednio w aplikacji sg inne). Po odbiorze danych uzytkownika z
formularzy, ktére odwotujg sie tylko do wybranych kolumn z tabel, nastepuje
filtrowanie (kazdej z kolekcji osobno). Wyniki wyswietlone zostajg w wielu tabelach
osobno. Kazdy wiersz odwotujgcy sie do danych z kolekcji odsyta do widoku petnych

danych uzytkownika.

STRONAGIOWNA  MOJEKONTO  PODGLAD PRACOWNIKOW

Zalogowany jako: pangeon??2 | Czas do korica sesji: 14:42

IMIE NAZWISKO IDENTYFIKATOR (NICK) E-MAIL AKCJE

Adam  Cecherz pangeont1_nick pangeon6@op.pl Szczegbtowe dane
Bolestaw  Karbowaficzyk pangeon22_nick  pangeon22@tlen.pl | Szczegstowe dane

Szukaj po imieniu:
Szukaj po nazwisku:
Szukaj po idetyfikatorze:
Szukaj po emailu:

*x5ystem Ewidencji kompetendji pracownika wersja 1.0%*
Ostatnie zgdanie: 2015-12-19 16:18:49

Rys. 12 Zrzut ekranu z dziatajgcej aplikacji — szybkie wyszukiwanie

LOCIN E-MAIL ROLA DATA AKTYWACJI AKCJE

pangeoni1 pangeoné@op.pl  admin_role 03.12.2015
pangeon22 pangeon22@tlen.pl user_role  03.12.2015

Szukaj po loginie:
Szukaj po adresie e-mail:
Szukaj nazwie roli

Szukaj po dacie rejestradii

Rys. 13 Zrzut ekranu z dziatajgcej aplikacji — szybkie wyszukiwanie dla administratoréw
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Wyniki wyszukiwania - historia pracy Filtrowanie - historia pracy

MIEJSCE RODZAJ Szukaj wedtug miejsca
POCIATEK KONIEC  WYKONYWANEJ WYKONYWANEJ NABYTE odbywania pracy:
ZATRUDNIENIA  ZATRUDNIENIA PRACY STANOWISKO PRACY UMIEJETNOSCI AKCIE
buldfwanie Szukaj po stanowisku:
aplkagi -
08.05.1998  12.09.2010  Firma programista | webowych  javaee, html | |Strona uzytkownika | szukaj po dodatkowych
umiejetnogciach:
Eworzgme_
anerow | . il i if
03.05.1999  12.05.2010  Instytucja X arafik infografik photoshop [ strona uzytkownika | [ Filer | [ Wyezyst |
- . projektowanie Filtrowanie - edukacija
. dminitraa  elaginych
administrator = bazami az danych, P TT——rE—— Szukaj po nazwie
03.06.2000  12.062005  Miejsce B bazdanych  danych ML, Crr [ Strona uzytkownika | Sezeint.
administradia Szukaj po rodzaju
zasobami uczelni:
wirtualnymi
czelni, a P
prowadzenie Szukaj po spedjalizacji:
Politechnika prac Strona uzytkownika | — —_—
03.05.1999  12.06.2015  tbdzka wyktadowca  magistrantéw  ejb, jsf, sql ‘w‘ [ Filery | Wyczysé
refaktoring spring, ‘7k e ‘
03.05.2015  11.06.2015  Comarch programista  aplikadji hibernate (mSkionaudyfkownikag| Filtrowanie - szkolenia
Wyniki wyszukiwania - edukacja g’zzté(fénﬁao.za"“rméc‘
POCIATEC  ZAKORCIENIE  NAZWA RODZAJ R I
Nauki NAUKI UCZELNI UCZELNI SPECJALIZACIA AKCE [ Fileryj | Wyezys
\N;l/(zslza
Szkota i q ifikaci
Womkwmk‘ | Filtrowanie - kwalifikacje
iNauko uczelnia M = e | Szukaj po jezuku
12.09.1987  13.09.1990  Technologii = wyzsza robotyka ‘w‘ DFOQ[JEEHOJJ?ENEZ
) mechanika Szukaj po znajomoici
Akademia dziatania Frameworku:
Nauki i studia obwodéw [ Strona uzytkownika |
16101990 13.09.1995  Techniki podyplomowe  energetycznych | | Strona uzytkownika | Szukaj po znajomosci
. jezyka obcego:
- - _zafstoso\-tvime
Politechnika - studia informatykiw o ———— Szukaj po znajomosci
16.10.1995 13.09.2000  tddzka doktoranckie  medycynie [ strona uzytkownika | e
aplikage w — ——
Politechnika | studia Pmare, e [t | M|
12.09.1987 13.09.1995  tédzka doktoranckie  transakdje [ strona uzytkownika |
Wyniki wyszukiwania - ukonczone szkolenia | Filew wszystkie tabele |

Rgfé.m14 Zrzut ekranu z -d‘ziaiajqcej aplikacji — zaawansowane wyszukiwanie

Aplikacja tworzy zapytania SQL z uwzglednieniem AND co oznacza, ze kazde kryterium musi
byC taczne, jesli nastgpi inaczej zbidr wyszukanych obiektéw bedzie pusty. Wpisany cigg
znakow do poszczegolnych pdl jest interpretowany jako poczatkowy element skiadowy
Stringa w bazie. Zrealizowane zostaje porownanie do wzorca, w SQL operator LIKE.

Rozrézniane sg duze i mate litery.

c) Bezpieczenstwo aplikacji.

Istotnym zagadnieniem, szczegdlnie podczas budowy duzych korporacyjnych aplikacji, jest
bezpieczenstwo. Skala mojego projektu nie pozwala oddac ztozonosci problematyki, ochrona
jest tematem na osobng rozprawe. Nad ztlozonymi systemami pracujg zespoty ztozone z

dziesigtek programistéw.
Na moj skromny, niemniej bezpieczny, system sktada sie:

® blokada w postaci koniecznosci autoryzacji: tylko zarejestrowani majg dostep do

funkcjonalnosci jakie oferuje aplikacja.

® szyfrowanie hasel hasta podawane podczas rejestracji zostajg przetworzone przez
funkcje mieszajgcg SHA-256[9] i zapisane w bazie danych. Nie istnieje funkcja, ktdra
pozwala na odwrdcenie procesu, tj. otrzymania pierwotnej wiadomosci z samego
haszu. Widok wymaga od uzytkownika hasta zgodnego ze wzorcem, o dtugosci

minimum 8 znakdw.
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® kontrola dlugosci trwania sesji: uzytkownik, ktory nie wykonat zgdania przez 15 minut

zostaje automatycznie wylogowany.

® odpowiedni podziat dostepu do danych: standardowi uzytkownicy nie widzg danych
odpowiedzialnych za autoryzacje, wewnetrzng identyfikacje przez system; jako dane
prywatne zostaty tez potraktowane adresy e-mail (w razie zagubienia hasta moze

zaistnie¢ konieczno$¢ wygenerowania nowego i przestania go pocztg).

® przydzielanie rol wewnatrz systemu: administrator moze wytgczy¢ konto prawnika bez

koniecznosci usuwania go z systemu, aczkolwiek taka mozliwos¢ tez istnieje.

® kontrola HTTP: plik web.xml definiuje jakie metody mogg by¢ wykonane przez

uzytkownikéw systemu, w moim przypadku jest to GET oraz POST.

® Kkontrola wersji: dane systemowe uzytkownika sg zabezpieczone przed niewtasciwg
edycjg poprzez zastosowanie mechanizmu blokad optymistycznych. W czasie proby
modyfikacji danych tabeli Users oraz Workers, bez uprzedniego ich odswiezenia, po
zmianach przez inng otwartg sesje majgcg dostep do konta, uzytkownik otrzyma
komunikat o btedzie. De facto nie da zmienia¢ danych, ktére juz ulegty zmianie bez

wczytania ich aktualnego stanu, co jest bardzo pozgdane.

Bezpieczenstwem przedstawionej przeze mnie aplikacji zajmuje sie serwer Glassfish,
rozwigzanie to pozwala na szybkie skorzystanie z funkcjonalnosci ale wymaga od
programisty wspotpracy z serwerem aplikacyjnym. Nie ma potrzeby tworzenia nowych klas

obstugujacych np. logowanie, wystarczy sprawna konfiguracja gotowych mechanizmaow.

Budowa ,Sciany autoryzacyjnej” jest schematyczna, nie mozemy ztamac pewnych konwenciji
wypracowanych przez autorow narzedzi GlassFish inaczej nie wprowadzimy funkcjonalnosci,

gdyz nic nie zadziata.

Zaczynamy od stworzenia formularza, o scisle wyznaczonym nazewnictwie:

<form method="POST" action="j_security check">
Nazwa uzytkownika:
<input type="text" name="Jj_ username" />
Hasto:
<input type="password" name="Jj_password" />
<input type="submit" value="Zaloguj" />
</form>
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W przedstawionym, mozliwie najprostszym przyktadzie formularza, nazwy pdol muszg byc
zgodne z okreslonymi czyli j_username (pole odpowiedzialne za login) oraz j_password
(hasto). Metode POST w formularzu uzupetnia akcja j_security_check — nie moze by¢
inaczej! Sztywny formularz jest niewielkg ceng za funkcjonalnos¢ i wygode jakg oferuje
GlassFish. [10]

W przypadku mojej aplikacji informacje na temat bezpieczenstwa znajdujg sie w bazie
danych. Samo-zabezpieczenie uzytkownika nastepuje poza jego kontrolg podczas gdy
dokonuje rejestracji. Jesli dane zostang poprawnie zweryfikowane, system utworzy konto
przypisujgc mu wprowadzone przez nas hasto (w postaci skrétu SHA-256), login, e-mail,

identyfikator oraz aktualng date (rozumiang jako data rejestracji, widoczng tylko adminom).

Zbudowatem mechanizm w petni automatyczny, w oparciu o kryteria GlassFish'a. Warto

przesledzi¢ caty proces i dokonac opisu.

Zaczne od plikow konfiguracyjnych, ktére w prosty sposéb mozna dodawac i edytowaé z

poziomu $rodowiska IDE.

® Plik web.xml, w kwestii bezpieczenstwa, przechowuje dane dotyczgce: sposobu
logowania (w moim przypadku bedzie to ustawienie web.xml/Security/Login
Configuration/Form), nazw poszczegolnych rol, zasoby przydzielone rolom (Sciezki
URL lub Sciezki plikéw klas Javy), ograniczenia dotyczgce wykonania metod HTTP,
informacje o szyfrowaniu protokotu. Tutaj decydujemy ile rol chcemy stworzy¢ w
systemie i dostep do ktérych zasobow im umozliwi¢, nazwy sg istotne, warto je
zapisa¢, gdyz sg konieczne w dalszych etapach konfiguracji. Podczas wyboru
sposobu logowania podajemy strone ze zdefiniowanym wczesniej formularzem (z
akcjg j_security_check), a jako strone btedu mozna podaé te samg strone, ale ze
stosownym komunikatem o niepowodzeniu akcji. Rozwigzanie takie jest klarowne dla

uzytkownika aplikaciji.

® Plik glassfish.xml, zawiera prostg konfiguracje gdzie znajduje sie mapowanie rél na

poszczegolne grupy.

Rozpisane konfiguracji w plikach .xml projektu jest stosunkowo proste i intuicyjne, trudniejsze
moze okazaC sie dostosowanie serwera do wybranych ustawien. By zdefiniowaé nowy

Realm nalezy wybrac w panelu zarzgdzania serwerem
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(http://localhost:4848/common/index.jsf) Configurations/server- config/Security/Realms/New

Podczas tworzenia domeny bezpieczenstwa nalezy wyraznie zaznaczy¢ gdzie bedg
przechowywane dane, w przypadku mojej aplikacji konieczny jest wybor klasy

com.sun.enterprise.security.auth.realm.jdbc.JDBCRealm.

Ten sposdb tworzenia mechanizmu autoryzacji wymaga okreslenia specyficznych
wlasciwosci - zatozeniem autorow narzedzia jest, ze aplikacja posiada osobng tabele
odpowiedzialng za przechowywanie danych autoryzacyjnych (hasto, login) oraz tabele rdl,
ktéra pozostaje w relacji z nazwami uzytkownikow. Mniej eleganckim, ale skutecznym
rozwigzaniem, jest stworzenie kolumny z rolami w jednej tabeli z danymi autoryzacyjnymi -
tak wiasnie zrobitem tworzgc wtasng aplikacje. Kodowanie haset nie jest konieczne, ale jesli
nie okreslimy go jako none, GlassFish zastosuje domysine funkcje haszujgce. Opis

wszystkich aspektéw konfiguracyjnych serwera mozna znalez¢ w dokumentac;ji.[11]
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http://localhost:4848/common/index.jsf

Edit Realm

Edit an existing security (authentication) realm

Configuration Name: server-config

Realm Name: SecurityRealm

Class Name: com. sun_ enterprise security.auth.realm_jdbc JDBCRealm

Properties specific to this Class

JAAS Context: * jdbcRealm
Identifier for the login module to use for this realm

JNDI: * jdbc/system
JHDI name of the JDOBC resource used by this realm

User Table: * users
Mame of the database table that contains the list of authorized users for this realm

User Name Column: * login
Mame of the column in the user table that contains the list of user names

Password Column: * password
Mame of the column in the user table that contains the user passwords

Group Table: * Users
Mame of the database table that contains the list of groups for this realm
Group Table User Name Column: [|ggin
Mame of the column in the user group table that contains the list of groups for this realm

Group Name Column: * role_name
Mame of the column in the group table that contains the list of group names

Password Encryption Algorithm: * [SHA-256

This denctes the algorithm for encrypting the passwords in the database. It is a security risk to leave this field empty.
Assign Groups:

Comma-separated list of group names

Database User:
Specify the database user name in the realm instead of the JDBC connection pool

Database Password:
Specify the database password in the realm instead of the JDBC connection pool

Digest Algorithm: SHA-256

Digest algorithm (default is SHA-256); note that the default was MD5 in GlassFish versions prior to 3.1
Encoding:

Encoding (allowed values are Hex and Baseb4)
Charset:

Character set for the digest algorithm

Rys. 15 Konfiguracja domeny w panelu zarzgdzania GlassFish.

d) Opis warstwy widoku.
Obstugg kontrolera w mojej aplikacji zajmuje sie framework JSF 2.2. [12]

JSF mozemy rozumie¢ jako pewnego rodzaju palete narzedzi, ktéra pozwala na integracje
warstwy widoku i silnika aplikacji. Programista otrzymuje zestaw znacznikéw o zdefiniowane;j
funkcji, ktérych wiasciwosci musi okreslic eksponujgc wyznaczony przez siebie zasob
danych. Problem wiasciwej ekspozycji danych zajmuje tu miejsce kluczowe, to architekt

aplikacji musi zdecydowac o sposobie obstugi danych pobranych od jej uzytkownika. Nie ma
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wymogu budowania stosowania wzorcow programistycznych, jesli istnieje taka potrzeba
dane z bazy mozna wyeksponowac bezposrednio w widoku, a kod Javy zapisa¢ na stronach
w postaci skrypletu. Praktyka taka jest wysoce odradzana, aplikacja z pozoru prostu
prostsza, po rozbudowie moze staé sie bardzo trudna w utrzymaniu nawet przez jej

wiasnego autora.

Podczas tworzenia systemu nie korzystatem ze stron JSP gdyz moim calem byto
zachowanie spojnosci i podziatu aplikacji na warstwy. Rozwigzania takie jak JSP czy XUL sg
obecnie wypierane przez nowoczesniejszy standard jakim jest JSF. Wszystkie strony do

jakich uzytkownicy w mojej aplikacji majg dostep to .xhtml

Wykorzystatem dos¢ wygodny system budowania szablonbw wspomagany przez
srodowisko NetBeans. Statyczng czes$¢ widoku, podlegajgcg wielokrotnemu powieleniu
udostepnitem jako templatki: <c:compisition>, sg one wykorzystywane opcjonalne w
kolejnych stronach aplikacji: <ui:define><ui:include></ui: udefine>. Zasoby dodatkowe
takie .css, pliki fontow czy skrypty .js zostaly zamieszczone w osobnym katalogu, w
wyznaczonych lokalizacjach. Krotko mowige, warto okresli¢: co, gdzie i jak, na poczatku
pracy ze stronami, by ich tworzenie nie byto czynnoscig mozolng, a w pehi

zautomatyzowang i szybka.
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i T
) New Facelets Ti.*;*mﬁ“I m

Steps Name and Location

1. Choose File Type File Name: |newTemplate
2. Name and Location

Froject: System
Location: System - Web Pages -
Folder: templates Browse...

Created File: :BeansProjects\System\src\main‘webapp'\templates\newTemplate.xhtml

Layout Style: (@ CSS Table

Q

< Back lext > ’ Finish H Cancel || Help

Rys. 16 Zrzut z IDE NetBeans generowanie szablonu JSF.

O ile wprowadzanie w warstwie widoku bezposrednio dostepu do danych z bazy jest
rozwigzaniem niepraktycznym, o tyle blokady na polach formularza dotyczgce walidaciji
wprowadzanych danych mogg okazac sie przydatne, aczkolwiek nie ma jednej zasady, ktora
okreslitaby jak sprawdzaé informacje przez uzytkownikdéw do wnetrza aplikacji. Jesli chodzi o
np. system logowania nie ma mozliwosci zdefiniowania na stronie formularza mechanizmu
autoryzacji ale w tatwy sposéb da sie zrobi¢ prostg walidacje, w wyniku czego uzytkownik

dowie sie, ze pomylit sie podczas wpisywania danych.

Wszystkie strony formularzy w tworzonej przeze mnie aplikacji zawierajg przyktady walidaciji
danych wprowadzanych przez uzytkownika. Co to daje? Przyktadowo, jesli uzytkownik
aplikacji nie spetni wymagan dotyczgcych liczby znakéw okreslonych w kolumnie w bazie
danych, moze to by¢ hasto o minimalnej liczbie znakoéw 8, otrzyma klarowny komunikat na
zamiast nie mowigcej mu nic strony btedu. Wyjatek ,zostanie zgtoszony” nim w ogodle
wystgpi, taka strategia zapewnia wygode, niemniej nalezy sie wystrzegaC¢ pochopnej

rezygnacja z obstugi wyjatku w aplikaciji.
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Walidacji danych dokonujemy osadzajgc w znacznikach JSF pdl formularza dodatkowe

znaczniki z odpowiednimi wtasciwosciami:

<h:inputText id="reg_email" value="#{newUserPageBean.user.email}" >
<c:validateLength minimum="7" maximum="40" />
<c:validateRegex pattern="[\w\.-]*[a-zA-Z20-9 J@[\w\.-]*[a-zA-Z20-9]\. [a-
zA-7] [a-zA-Z\.]*[a-zA-Z]" />

</h:inputText>
<h:message for="reg email” />

W tym konkretnych przypadku mamy do czynienia ze sprawdzeniem zgodnosci
wprowadzonego adresu e-mail: liczba znakow w podziale 7-40 i wzorzec, ktory uniemozliwia

wpisanie np. paczta@@poczta::prl (adresu meilowego, kidry istnie¢ nie moze).

Za wyswietlenie komunikatu btedu bedzie odpowiadat znacznik <h:message />. Tresci
komunikatéw sg w jezyku angielskim i niektérym moze nie odpowiadac ich forma, nie nadajg
sie one do tworzenia przyjaznych uzytkownikom aplikacji. Komunikaty sg pobierane z pliku
Jsf_mesages.properties biblioteki jsf-api. Aby stworzy¢ wiasny zestaw komunikatow,
wystarczy zrobi¢ kopie pliku wiasciwosci i przerobi¢ jego tre$¢, by odpowiadata naszym
wymaganiom, np:

javax.faces.validator.RegexValidator.NOT MATCHED=
[DEFAULT]Warto$¢ niezgodna ze wzorcem. Wpisz poprawny adres-email.

Plikom odpowiedzialnym za komunikaty mozna nadawac wersje jezykowe, uzyskujgc w ten
sposob internacjonalizacje. W zaleznosci od kraju, a tym samym ustawien przegladarki

uzytkownik otrzyma komunikat w okreslonym jezyku.

2.3. Zmiana wymagan a re-konfiguracja systemu

W niniejszym rozdziale chcgc przedstawi¢ mozliwosci aplikacji celowo nie unikatem wikfania
sie w aspekty konfiguracyjne. Nie musiatem ujawniac¢ struktury klas i zawartego w nim kodu
by pokazac¢ jak dostosowac program do wiasnych upodoban. Aplikacja moze dysponowac
innym widokiem, generowac inne odpowiedzi na reakcje uzytkownika, posiada¢ nowe grupy
rol itd.

Dzieki umiejetnemu rozdzieleniu warstw aplikacji stata sie ona tatwiejsza w konserwacji.
Chciato by sie powiedzie¢, nieco przewrotnie, ze udato mi sie nie zamkng¢ projektu:
wprowadzanie kolejnych aktualizacji jest mozliwe, co czyni program skalowalnym. To wazna
cecha klient zawsze moze bowiem zmieni¢ swoje wymagania. Sama architektura aplikacji,

podziat odpowiedzialnosci poszczegdlnych warstw to kolejna wazna funkcjonalnosé.
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3. Realizacja projektu
W tej czesci pracy postaram sie opisac¢ klasy Javy odpowiedzialne za kontrole danych w
aplikacji. Przedstawitem etap przygotowan do budowania kodu aplikacji, zaktadamy ze

zaczynamy dysponujgc bazg danych i wstepnie zaprojektowanym widokiem.

3.1. Obiektowy model danych - klasy encyjne

Klasy encyjne to ,klasy lustrzane” do tabel w bazie. Kazde pole tej klasy odpowiada kolumnie
w konkretnej tabeli w bazie. Kazda klasa z adnotacjg @Entity to model obiektowy, operujemy
na polach, odwzorowaniach kolumn bedgcych obiektami. Dysponujgc plikami klas, mozemy

wygenerowac strukture bazy danych: kazda jest ,przepisem” na jedng tabele.

Duzo wygodniej jest napisa¢ klase niz stworzy¢ tabele przy pomocy SQL, klasy sg bardziej
elastyczne. Wszystko oczywiscie musimy zaprogramowac w postaci deklaratywnej, a wiec
okresli¢ identyfikator, nazwy i ograniczenia natozone na kolumny, okresli¢ sposéb
generowania kluczy gtownych itd. Pomijam tu ze wzgleddéw objetosciowych tematyke

mapowania.

We wiasnych klasach przyjgtem zasade co do adnotacji @GeneratedValue zawsze
ustawiajgc jej wtasciwosc na: strateqy = GenerationType.IDENTITY czyli bez wykorzystania
dodatkowych tabel.

Tabela Workers nie posiada zadnej relacji, a jednak manipulacja jej danymi jest mozliwa.
Dzieje sie tak dzieki adnotacji @SecondaryTables, ktora ,spina” jg z tabelg Users, jest to
mozliwe gdyz kolumny kluczy gtdwnych tych tabel sobie odpowiadajg. W modelu danych

mamy szesc tabel, odpowiadajgcych im klas encyjnych zas piec.

Opisatem juz wczesdniej, ze wszystkie obiekty kolekcji z jakich korzystam spiete sg relacjami.

Wszystko widoczne jest w klasie Users:

@OneToMany (cascade = CascadeType.ALL, mappedBy = "userId", fetch
FetchType.EAGER)

private List<Qualifications> qualificationsCollection = new
ArrayList<Qualifications>();
@OneToMany (cascade = CascadeType.ALL, mappedBy = "userId", fetch
FetchType.EAGER)

private List<HistoryWork> historyWorkCollection = new
ArrayList<HistoryWork> () ;

@OneToMany (cascade = CascadeType.ALL, mappedBy = "userId", fetch =
FetchType.EAGER)

private List<Education> educationCollection = new ArrayList<Education>();

@OneToMany (cascade = CascadeType.ALL, mappedBy = "userId", fetch =
FetchType.EAGER)
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private List<Trainings> trainingsCollection = new ArrayList<Trainings>();

Jak wida¢ pola list tablicowych, zostajg udekorowane dodatkowymi adnotacjami
@OneToMany co oznacza, ze aplikacja moze zawieraC wiele kolekcji okreslonego typu.
Jednemu uzytkownikowi przypiszemy np. wiele szkolen. Rozwigzanie jest logiczne: jedna
kolekcja to jeden zestaw pdol o danym typie. Po przeciwnej stronie, czyli w klasie
przechowujgcej pola kolekcji danego typu, znajdziemy:

@JoinColumn (name = "user id")

@ManyToOne (optional = false, fetch = FetchType.EAGER)
private Users userId;

Pole klucza gtéwnego kazdej z czterech tabel zostaje ,potaczone” z polem klucza gtéwnym
klasy encyjnej Users. Atrybut name w adnotacji @JoinColumn to nazwa kolumny z kluczami

gtéwnymi w tabeli Pracownikéw i Uzytkownikow (wspolna klasa encyjna).

W aplikacji wykorzystatem tworzone z generatora zapytania SQL @NamedQueries w
klasach encyjnych. Skorzystatem z nich do budowy klas odpowiedzialnych za identyfikacje
uzytkownikbw na poziomie aplikacji. Niemniej tworzgc mechanizm wyszukiwania, uzytem
Criteria API.

3.2. Logika aplikacji — podziat zadan

a) Wzorzec fasada

WoarkerPropertiesEndpoint F-—-—-—-—--—-——-—-—-——-—-—— UsersEndpoint
<<cglls=

________

==call== =zcall==

==cdlz=

|

|

1 |
| T |
1 :<<ca\|>> !
1

P A
AbstraciFacade QualificationsFacade HistoryWorkFacade EducationsFacade TrainingsFacade UsersFacade

K fasady

T Quaifications HistoryWWark Educations Trainings Uzers |

klasy encyjne

aualifications| histarywork] education] trainings| lsers

tabele w bazie danych
Rys. 17 Uproszczony diagram klas.

Fasada w moim systemie petni role ,tamy’[13], operacje wykonujemy na obiekcie
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EntityMenager. Kazda z klas encyjnych ma swojego zarzadce. Klasy fasad pozwalajg na
stworzenie ,panelu operacyjnego”. Obiekt danego typu, odwotujgcy do konkretnej endji
zyskuje w klasie fasady zestaw metod, ktére pozwalajg na wyszukiwanie i zmiane jego stanu:
create(), edit(), remove(), find(), itd. Budowa samych klas fasad jest bardzo prosta, mamy
konstruktor i odwotanie do konkretnego kontekstu trwatosci. Metody menagera encji zostajg

zdefiniowane w abstrakcyjnej klasie nadrzednej o niezdefiniowanym typie.

@Stateless
public class UsersFacade extends AbstractFacade<Users>
{
@PersistenceContext (unitName = "System.PU")
private EntityManager em;
@Override
protected EntityManager getEntityManager ()
{
return em;
}
@Resource
private SessionContext sctx;

public UsersFacade ()
{
super (Users.class);

}

Fasada zastosowana przeze mnie w projekcie zwigksza przejrzystos¢ kodu. W klasach tych
stworzytem m.in. metody Criteria Api[14] odpowiedzialne za wyszukiwanie. Kazda z fasad o

okreslonym typie, posiada metode tworzgcg zapytania SQL na podstawie wzorca:

public List<Trainings> searchTrainingsProperties
(String contentTrainingPattern) {
CriteriaBuilder criteriaBuilder = em.getCriteriaBuilder();
CriteriaQuery<Trainings> criteriaQuery =
criteriaBuilder.createQuery(Trainings.class);
Root<Trainings> root = criteriaQuery.from(Trainings.class);
criteriaQuery.select (root);

Predicate predicate = criteriaBuilder.conjunction();

if (null !'= contentTrainingPattern && !
(contentTrainingPattern.isEmpty () )) {

predicate = criteriaBuilder.and(predicate,

criteriaBuilder.like(root.get (Trainings_ .contentTraining),
contentTrainingPattern + '$'));

}

criteriaQuery = criteriaQuery.where (predicate);

TypedQuery<Trainings> typedQuery = em.createQuery(criteriaQuery);

return typedQuery.getResultList();

Podziat odpowiedzialnosci klas w aplikacji rysuje sie jasno, operacje zwigzane z manipulacjg
danymi: zapisem, odczytem, wyszukiwaniem, zostajg zdefiniowane w warstwie fasad. Co

tatwo zauwazy¢ klasy encyjne odpowiadajg tylko za strukture danych.
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b) Budowa aplikacji w oparciu o EJB

Metody EntityMenagera zostajg okreslone w warstwie fasad, ale zaczynamy z nich korzysta¢
dopiero w klasach endpoint. Endpointy specyfikujg ogolne operacje zdefiniowane w
fasadach, wprowadzajg dla nich zadania charakterystyczne dla systemu. W
zaprezentowanym ponizej przyktadzie sposob obstugi i przechwycenia wyjatku zostaje
okreslony w fasadzie metoda edit(), a kontekst dziatania metody create() zmienia sie.
Tworzymy uzytkownika o scisle okreslonych parametrach. Wykonane zostajg te same
metody ale wprowadzamy inne parametry, co uzasadnia ich ekspozycie w kolejnych
warstwach aplikacji. Ta sama metoda w réznych klasach moze stuzy¢ do czego innego.
klasa AbstractFacade

public void edit (T entity) throws AppException

{
getEntityManager () .merge (entity) ;

}

klasa UsersFacade

@Override
public void edit(Users entity) throws AppException {
try {
super.edit(entity);
em.flush{();
} catch (OptimisticLockException oe) {
throw

RollBackOperationException.BuildExceptionOptimisticLock (entity, oe);
}
}
klasa UsersEndpoint
public void addUser (Users user) throws NoSuchAlgorithmException

{

Date currentTime = new Date();
user.setActivationDate (currentTime) ;

user.setRoleName ("user role");
String passwordSHA26 = Sha.hash256 (user.getPassword());
user.setPassword (passwordSHA26) ;

usersFacade.create (user) ;

}
public void addUserBeforeEditing (Users addedUser) throws AppException

{

usersFacade.edit (addedUser) ;

}

Wszystkie fasady to komponenty bezstanowe, ktérych dziatanie jest realizowane w ramach
technologii Enterprise Java Beans[15]. Oznaczenie klas adnotacjami @ Stateless zapewnia
mozliwos¢ podzniejszego ich wykorzystania. Warto dodac, ze komponenty bezstanowe
posiadajg lepszg wydajnosé od stanowych, poniewaz serwer nie ma koniecznosci dbania o

zachowanie ich stanu.
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Wspomniane juz klasy endpoint: czyli UsersEndpoint i WorkerPropertiesEndpoint, to klasy
zdefiniowane jako komponenty stanowe zawierajg one ,wstrzykniecia” - czyli zdeklarowane
pola interfejsu komponentow. W dwoch wspomnianych klasach mamy takze pola, z

adnotacjg @EJB, pochodzgce z pakietu app.authentication.beans - LoginEJB.
Cechy charakterystyczne moich klas, to:

® LoginEJB — odpowiedzialny za identyfikacje uzytkownikéw oraz ich rél na poziomie

systemu.

® UsersEndpoint — odpowiada za tworzenie, edytowanie i usuwanie uzytkownikow.
Metody klasy odnoszg do obiektow typu Users, operujemy na pojedynczych

uzytkownikach.

® WorkerPropertiesEndpoint — odpowiada za realizacje funkcjonalnosci zwigzanej
z dodawaniem i usuwaniem kolekcji danych biznesowych, operujemy na czterech
typach danych (historia pracy, szkolenia, kwalifikacje, edukacja). Klasa nie zawiera
metod umozliwiajgcych edycje wstawionych rekordow, aplikacja nie przewiduje
takiej funkcjonalnosci. Komponent zawiera wstrzykniecia z fasad opisanych na Rys.

12. Dostep do obiektéw Users jest realizowany posrednio poprzez LoginEJB

Przedstawione klasy endpoint ,spinajg” komponenty oznaczone jako @Stateless.
Funkcjonalnos$¢ fasad jak i klasy z pakietu app.authentication.beans jest realizowana w

komponentach stanowych, utrzymywanych od poczatku do konca trwania sesji uzytkownika.

3.3. Logika aplikacja - realizacja zadan
a) Klasy narzedziowe

Poprawne ,zlozenie” wszystkich zaleznosci, czyli opisanie obstugi obiektow z klas encyjnych
w kolejnych warstwach, pozwala na sprawne ich wykorzystanie podczas obstugi

uzytkownikéw.

Zdefiniowatem w aplikacji pakiet app.web, kitdéry odpowiada bezposrednio za pobieranie i
przekazanie danych, przestanych przez korzystajgcych z systemu, do ,wyzszych” warstw
logiki. Metody endpointow zostaly w wyeksponowane w klasach app.web.users
UsersController (metody UsersEndpoint) [ app.web.workerproperties
WorkerPropertiesController (metody WorkerPropertiesEndpoint). \Wspomniane klasy

narzedziowe, wydawatoby sie kolejne zbedne pliki obcigzajgce aplikacje, pozwalajg uproscic¢
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tworzenie kolejnych klas odpowiedzialnych za tgczenie z warstwg widoku. Nowoscig jaka

pojawia sie w kontrolerach jest metoda:

public String sendMessage (String resource, String key) {

FacesContext facesContext = FacesContext.getCurrentInstance();
ResourceBundle resourceBundle = ResourceBundle.getBundle (resource);
FacesMessage facesMessage = new

FacesMessage (resourceBundle.getString (key) ) ;
facesContext.addMessage (null, facesMessage);
return null;

}

przydatna przy generowaniu komunikatéw.

b) Obstuga danych z formularzy
Podczas budowy aplikacji staratem sie nie zapominaC o zasadzie ,single responsibility
principle”. Do potgczenia warstwy logiki z warstwg widoku stuzy az 11 klas. Realizacja

kazdej funkcjonalnosci znajduje sie w innej klasie. W pod-pakiecie users mamy osobne klasy

stuzgce do:

. wyswietlenia i wyszukiwania zwyktych uzytkownikow z listy,

. wysSwietlenia i wyszukiwania administratorow z listy wraz ze zmiang rdl|,
. wyswietlania panelu tworzenia,

. wyswietlania strony zatwierdzenia

. wyswietlania panelu modyfikacji danych systemowych uzytkownika

W pod-pakiecie workerproperties dysponujemy zas klasami odpowiedzialnymi za

dodawanie, usuwanie | wyszukiwanie danych osobno dla kolekcji poszczegdlnych typow:

. Education

. Qualification

. HistoryWork

. Trainings

. oraz klase odpowiadajgcg za inicjacje wyszukiwania dla wszystkich tabel z danymi

biznesowymi jednoczesnie

Taki podziat odpowiedzialnosci w klasach nie musi odpowiada¢ kazdemu, realizacja tej
warstwy programu moze wygladaé¢ inaczej. Co warto jednak zauwazy¢ zmiana ksztattu
aplikacji nie jest trudna wtasnie dzieki umiejetnemu rozdzieleniu zadan w klasach w

poprzednio opisanym etapie.

Klasy odpowiedzialne za nadzér nad stronami to ,klasyczne ziarna JAVA EE” zawierajg

prywatne pola w postaci String, Date, List, stuzgce do przechowywania tymczasowych
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danych, oraz publiczne gettery i settery. Dostep do pdl z poziomu stron jest realizowany przy

pomocy Expression Language[16] przy wsparciu technologig JSF.

W kasach posredniczacych pomiedzy widokiem a logikg aplikacji zawartem szereg
dodatkowych metod odpowiedzialnych za wyswietlanie, pobieranie, weryfikacje danych i
przekierowania. Podaje przykiady. Poprawnos¢ haset jest weryfikowana w widoku ale ich
zgodnos¢ na poziomie beandw (hasto wymaga by wpisa¢ je dwa razy). Podczas edycji
danych program nie dopusci do wprowadzenia nieunikalnych danych, zamiast tego obstuzy

wyjatek zwracajgc komunikat uzytkownikowi:

public String modifyUser () throws NoSuchAlgorithmException, AppException {
if (comparePassword()) {
try {
getUser () .setPassword(Sha.hash256 (newPassword)) ;
usersController.editUser () ;
return "list";
} catch (EJBException e) {
usersController.sendMessage ("i1l8n.messages", "not.unique");
return null;
}
} else {
usersController.sendMessage ("11l8n.messages", "passwords.not.matching") ;
return null;

}

Osobno zwracam uwage na metody udekorowane adnotacjig @PostConstruct
odpowiedzialne za generowanie poszczegolnych na podstawie wzorcéw wyszukiwania
podanych przez uzytkownikédw. Deklaracja pozwala na wykonanie metod, po utworzeniu

instancji komponentu:

private List<Trainings> listTrainings;
private DataModel<Trainings> myTrainingsCollection;
private String contentTrainingPattern = "";

@PostConstruct

private void initTrainingsList() {

listTrainings=

workerPropertiesController.searchTrainingsProperties (contentTrainingPattern) ;
myTrainingsCollection = new ListDataModel<>(listTrainings);

}

public DataModel<Trainings> getAllTrainingsList ()

{

return (myTrainingsCollection = new

ListDataModel<> (workerPropertiesController.searchTrainingsProperties (contentTr
ainingPattern)));

}

Otrzymujemy rezultat wyszukiwania lub ,nic” (falsz) - czyli pelng listg uzytkownikow.

Przypominam deklaracje metody wyszukujgcej w fasadzie:
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if (null '= contentTrainingPattern && ! (contentTrainingPattern.isEmpty() )) {
predicate = criteriaBuilder.and(predicate,
criteriaBuilder.like(root.get (Trainings_ .contentTraining),
contentTrainingPattern + '$'));

}

Rozwigzanie to zapewnia spéjnos¢ aplikacji, dane sg wyswietlane poprawnie.

3.4. Instrukcja wdrozenia

Aby aplikacja poprawnie zostata wdrozona na lokalny serwer GlassFish musimy wykonac
nastepujgce czynnosci: skonfigurowac¢ potgczenie z bazg danych, utworzy¢ odpowiednie
struktury danych, zdefiniowaé przestrzen uwierzytelnienia na GlassFish (Rys. 15) By
zobaczy¢ program w akcji trzeba utworzy¢, przy pomocy SQL, pierwsze konta z danymi

inicjalnymi (dobrze by choc¢ jedno konto pozostato w roli admin).

W mojej aplikacji gotowy plik glassfish-resources wyglgda nastepujgco (szczegéty opis
tworzenia rozdziaty 1.2 b.):

<resources>
<jdbc-resource enabled="true" jndi-name="jdbc/system" object-type="user"
pool-name="Pool-System">
<description/>
</jdbc-resource>
<jdbc-connection-pool ...>
<property name="URL"
value="Jjdbc:mysqgl://localhost:3306/system?
zeroDateTimeBehavior=convertToNull"/>
<property name="serverName" value="localhost"/>
<property name="PortNumber" value="1527"/>
<property name="DatabaseName" value="system"/>
<property name="User" value="root"/>
<property name="Password" value="admin"/>
</jdbc-connection-pool>
</resources>

Hasto i nazwa uzytkownika sg u mnie definiujg dostep do wszystkich baz danych MySQL.
Postugujac sie XAMPP-em nalezy, w razie edycji praw uzytkownikow, zmieni¢ plik

config.inc.php znajdujacy sie w xampp/phpMyAdmin/

/* Authentication type and info */

Scfg['Servers'] [$i]['auth type'] = 'config';
$cfg['Servers'][$i]['user'] = 'root';
$cfg['Servers'][$i] ['password'] = 'admin';
Scfg['Servers'][$i] ['extension'] = 'mysqgli';
Scfg['Servers'][$i]['AllowNoPassword'] = true;
Scfgl['Lang'] = '';

W $rodowisku NetBeans tez bedzie trzeba wprowadzi¢ te dane. Na podstawie zawartych w
projekcie klas encyjnych istnieje mozliwo$¢ wygenerowania tabel, jednak by wszystko

przebiegto sprawnie warto ustalic odpowiedni sposob kodowania przed stworzeniem
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struktury bazy, zapewni to mozliwos¢ obstugi polskich znakéw. W pliku my.ini

(xampp/mysql/bin/) nalezy wprowadzi¢ nastepujgce zmiany:

[mysqgld]

character-set-server = utfs8
collation-server = utf8 unicode ci
[mysqgl]
default-character-set
[mysgldump]
default-character-set = utf8

utf8

By tabele mogly zostaé poprawnie wygenerowane niezbedna jest zmiana w jednostce

utrwalania persistence.xml

3 Persistence Units [ Add |
£ System.PU

o General:

Persistence Unit Name: System.PU

Persistence Provider: EclipseLink (JPA 2.1)(default) -
Data Source: jdbe/system -
| Use Java Transaction APIs

Table Generation Strategy: @) Create (") Drop and Create (") None
Validation Strategy: Auto Callback (@) None

Shared Cache Mode All (@) Mone () Enable Selective () Disable Selective () Unspecified

Include All Entity Classes in "System" Module

Include Entity Classes:

app.model.entity.Education [ Add Class... |
app.model.entity.HistoryWork
app.model.entity. Qualifications
app.model.entity. Trainings
app.model.entity.Users

[ Remove |

Rys. 18 - tryb edycji design pliku persistence.xml (NetBeans)

Zmiany dokonac nalezy w checkboxie Table Generation Strategy: Create. Opcja ta generuje
wytgcznie strukture danych, po utworzeniu szablonu danych dobrym zwyczajem jest
ponowny wybor na None.

KoAcowym etapem jest zatadowanie przyktadowych danych, umieScitem je w
System/src/main/java/app/model/sql/ExampleSQL.sql (plik zawiera tylko operacje wstawiania
danych, zadziata wytgcznie po poprawnym utworzeniu struktury danych). Chcac wywotacé plik
nalezy go zaznaczyc i wcisng¢ Shift + F6.

Hasta i loginy do kont sg nastepujgce:

login: pangeon11 - hasto: pangeon11

login: pangeon22 - hastfo: pangeon22
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Po wpisaniu danych w panelu logowania systemu uzytkownik zostaje uwierzytelniony i zyska

dostep do wszystkich funkcjonalnosci.

Opisane czynnosci dotyczg srodowiska Windows, na innych systemach zaprezentowane

operacje mogg sie rézni¢ nieco od przedstawionych.

3.5. Podsumowanie

Udalo mi zrealizowaé gtéwne zatozenie projektu, aplikacjia ma architekture MVC
zapewniajgcg jej tatwos¢ w konserwacji i skalowalnos¢. Komponenty mojego programu
tworzg grupy, osobne segmenty. Kazda z warstw aplikacji ma zdefiniowany zakres zadan.
Staratem sie trzymac zasady ,single responsibility principle” - méwigcej, ze nie powinno by¢

wiecej niz jednego powodu do edycji klasy.

Raport nie zawiera opisu klas odpowiedzialnych za wyjgtki, gdyz nie zostaty one w petni
wykorzystane w aplikacji. Kod programu posiada ogdlne klasy wyjgtkow i interceptor — te
fragmenty aplikacji wymagajg jednak lepszego zespolenia z resztg logiki systemu. Widok
zawiera tylko przyktady walidacji danych, ich realizacja nie jest jednak petna, brak takze
internacjonalizacji dla catosci aplikacji. Mozliwos¢ uzupetnienia pewnych luk zostata

przewidziana, co sygnalizuje obecnosc plikéw wtasciwosci.
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